Republica de Costa Rica
Ministerio de Ambiente y Energia
Despacho del Ministro

Reglamento Interno N°001-2020-MINAE

EL MINISTRO DE AMBIENTE Y ENERGIA

Con fundamento en las disposiciones establecidas en los articulos 24 de la
Constitucion Politica; 28, 99, 103 y 125 de la Ley General de la Administracién Publica (N2
6227 de 2 de mayo de 1978); Estatuto de Servicio Civil (Ley N2 1581 de 30 de mayo de 1953);
Ley General de Control Interno (N28292 de 31 de julio 2002); Ley de Certificados, Firmas
Digitales y Documentos Electrénicos (N28454 de 30 de agosto 2005); Reglamento
Auténomo de Servicios del Ministerio del Ambiente y Energia (Decreto Ejecutivo N2 28409-
MINAE del 01 de diciembre 30 de 1999) y sus reformas; Reglamento para la Protecciéon de
los Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno Central
(Decreto Ejecutivo N237549 de 26 de noviembre 2012); Reglamento a la Ley de Certificados,
Firmas Digitales y Documentos Electrénicos (Decreto Ejecutivo N2 33018 de 20 de marzo
2006), las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacidn
mediante resolucién del Despacho de la Contraloria General de la Republica N2 R-CO-26-
2007 del 7 de junio 2007, publicada en La Gaceta N2 119 del 21 de junio del 2007 vy la
Directriz Presidencial Dirigida a los Jerarcas de los Ministerios e Instituciones Auténomas
(N2 30 de 7 de agosto de 2001).

Considerando:

12 Que las tecnologias de informacidn constituyen una herramienta esencial para el
mejoramiento de la gestidon administrativa y la calidad de servicios que el Ministerio de
Ambiente y Energia brinda al pais, propiciando con su utilizaciéon, cambios cualitativos y

cuantitativos en los procesos y servicios, logrando mayor eficiencia, eficacia y
transparencia institucional.

22 Que la Directriz Presidencial N2 30 de 7 de agosto de 2001, dirigida a los Jerarcas de los
Ministerios e Instituciones Autdnomas, emite directrices sobre el uso de equipos de
computo, indicando: a) Que se informe de manera amplia y detallada a todas y a todos los
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funcionarios sobre la prohibicién de utilizar el equipo de cémputo y los servicios de
comunicacion de la institucion para acceder a material pornografico. b) Que se establezcan
procedimientos para recibir denuncias e investigar sobre el uso indebido del equipo
electrénico y las telecomunicaciones en la institucidn. c) Que se incluyan en los reglamentos
internos de trabajo, sanciones disciplinarias a quienes incurran en las siguientes faltas
graves: i) el uso de equipo electrénico del Estado para observar o reproducir pornografia; y
ii) la exhibicién de material pornografico dentro de los edificios donde funcionen
instituciones publicas.

32 Que el Reglamento para la Proteccidon de los Programas de Cdmputo en los Ministerios
e Instituciones Adscritas al Gobierno Central (Decreto Ejecutivo N2 37549 -JP de 26 de
noviembre de 2012), establece la obligatoriedad de adoptar todas las medidas necesarias
para garantizar el respeto de los derechos de Propiedad Intelectual, en cuanto al uso de
licencias de los programas de cdmputo utilizados en las instituciones del Estado. Dado lo
anterior, resulta necesario contar con una adecuada regulacién en materia informatica en
el Ministerio de Ambiente y Energia.

42 Que en cumplimiento con lo establecido en las Normas Técnicas de la Contraloria
General de la Republica N2 2-2007-CO-DFOE, que establecen la obligatoriedad para que las
instituciones se comprometan con las regulaciones sobre seguridad, confidencialidad de las
tecnologias de informacion y proteccion de la informacién a accesos no autorizados, por
medio de politicas, reglas y procedimientos relacionados con el acceso a la informacién, al
software de base y de aplicacién; y a las bases de datos y a las terminales y otros recursos
de comunicacién, se procede a reglamentar dicho requerimiento.

5° Que en tratdndose de un Reglamento interno, que por ende no tiene alcance general, y
para efectos de evitar la innecesaria onerosidad que representa el gasto de la publicacion
total del presente Reglamento y habida cuenta de que las tecnologias de informacién
disponibles en la actualidad permiten su adecuada accesibilidad, sin perjuicio de los
principios de transparencia y publicidad; su detalle se publicard en la pagina web del
Ministerio de Ambiente y Energia, y su version original se custodiara en los archivos de la
Oficialia Mayor del MINAE.

Por tanto,

Se emite el Reglamento de Normas de Uso y
Administracion de las Tecnologias de Informacion

y Comunicacion del Ministerio de Ambiente y Energia



CAPITULO |

DISPOSICIONES GENERALES

Articulo 12.- Propésito del Reglamento

El objetivo del presente reglamento es regular la privacidad de las comunicaciones,
propiedad intelectual ademads de un uso adecuado de los recursos tecnoldgicos por parte
de los funcionarios del Ministerio de Ambiente y Energia; incluyendo todas sus
dependencias e instituciones adscritas.

Articulo 22.- Ambito de Aplicacién

Este Reglamento es de acatamiento obligatorio para todos los funcionarios del MINAE,
drganos desconcentrados y sus dependencias e instancias adscritas, incluido el Despacho
Ministerial, Viceministerios, Proveedores y personas en general que brinden servicios o se
destaquen en el MINAE, sus dependencias e instancias Adscritas, el cual serd divulgado a
través de la plataforma de correo institucional y sitio web institucional.

Articulo 32.- Definiciones Generales

Para todos los efectos legales que se deriven de la aplicacion de este Reglamento, se
establecen las siguientes conceptualizaciones:

1. MINAE: Ministerio de Ambiente y Energia.
2. Administracion Superior: Ministro o Ministra del Ministerio de Ambiente y Energia.

3. Activo Tecnoldgico: Computadoras (o estaciones de trabajo de escritorio o portatil),
impresoras, equipos de redes de computadoras, escaneres, ups, laptops,
proyectores, periféricos, etc. Quedan excluidos las fotocopiadoras, faxes y demas
dispositivos cuyas adquisiciones no hayan sido aprobadas por la DTl o UTI.

4. Proyecto Tecnoldgico: es la creacidon, modificacién o adaptacion de un producto
especifico gracias al empleo de la tecnologia. El producto tecnolégico, que es el
resultado del proceso, tiene como funcién satisfacer una necesidad, demanda o
servicio.
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Interrupcidn laboral: aquellos casos donde un usuario de la plataforma, cese la
prestacion de sus servicios laborales a la institucion, sea por despido, renuncia,
terminacion de contrato, entre otras.

Funcionarios: las personas fisicas que laboran o brindan servicios de manera
temporal o permanente en el Ministerio de Ambiente y Energia, sus dependencias
e instancias adscritas.

Usuario: persona, equipo o programa que utiliza cualquier bien o servicio
tecnoldgico con sus respectivos derechos para el desempefio de sus labores.

Asistencia Técnica Remota: Utilizacién de herramientas de acceso y control remoto
de una computadora, para permitir a los funcionarios de Tl brindar asistencia técnica
a través de la red sin necesidad de desplazamiento fisico a las oficinas del
funcionario.

Cuenta de usuario, Identificador del usuario o nombre de usuario: Los conceptos
mencionados se entenderdn como sinénimos y se refiere al Identificador virtual del
usuario, mismo que le permite autenticarse, identificarse y verificar su identidad en
los sistemas de informacién y la red de datos e internet. Dicha identidad es Unica e
intransferible.

. Contraseiia o clave de acceso secreta asociada: Los conceptos mencionados se

13.

entenderdn como sinénimos y se define como clave (en inglés password) que
corresponde a una palabra o cédigo secreto que el usuario define o establece y debe
ser suministrada en el proceso de autenticacion junto con la cuenta de usuario, para
obtener acceso hacia algun recurso, sistema, servicio informatico y que garantiza la
identidad de usuario en la red de datos e internet. Es de uso y conocimiento
exclusivo del usuario e intransferible.

Correo Electrénico: El correo electréonico (email) permite el intercambio de
mensajes a través de sistemas de comunicacion electréonicos. Los mensajes de
correo electrdnico posibilitan el envio, ademas de texto, de cualquier tipo de archivo
digital (imagenes, videos, audios, entre otros).

DTI: Direccion de Tecnologias de Informacién del MINAE encargada de gestionary
conducir el desarrollo informatico del Ministerio, la coordinacién de sus
dependencias y entidades adscritas.

UTI: Departamento o Unidad de Tecnologia cada dependencia o instancia adscrita
al MINAE. Es la instancia encargada de gestionar y conducir el desarrollo informatico
de la representada; bajo los lineamientos de la DTI.
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Hardware: Se refiere a todos los componentes fisicos (tangibles) de una
computadora.

Tl: La Infraestructura tecnoldgica se encuentra integrada por un conjunto de
elementos de hardware como: equipos servidores, puestos de trabajo, redes,
enlaces de telecomunicaciones, y otros similares, software (sistemas operativos,
sistemas administradores de bases de datos, lenguajes de programacion,
herramientas ofimdticas, herramientas de administracién de redes y otros similares)
y servicios (asistencia y soporte técnico, asesoria, coordinacién de proyectos,
seguridad informatica, comunicaciones, otros); que en conjunto dan soporte a las
aplicaciones y servicios de la institucién.

Internet: Es un sistema mundial de redes de computadoras descentralizado, por
medio del cual un usuario en cualquier computadora puede, en caso de contar con
los permisos apropiados, acceder a informacién de otra computadora y poder tener
inclusive comunicacién directa con otros usuarios en otras computadoras mediante
un protocolo especial de comunicacion.

Licencia de software: Una licencia de software es un contrato entre el fabricante o
distribuidor del software y el usuario consumidor /usuario profesional o empresa
para utilizar el software cumpliendo una serie de términos y condiciones
establecidas dentro de sus cldusulas.

Material pornografico: Aquel contenido (auditivo, visual, impreso), que representa
o describe actividades sexuales, cuya finalidad es provocar excitacion o satisfaccion
sexual, carente de valor literario, cientifico, pedagodgico o artistico inserto en
cualquier medio o soporte (revistas, libros, paginas web, archivos electrénicos,
discos de computadora, cintas de video u otros medios de archivo), elaborado para
provocar una respuesta eroética en el sujeto pasivo, con riesgo de alterar su proceso
de formacién.

Mensaje masivo: Mensaje de correo electrénico u otros enviado a una gran
cantidad de usuarios en forma simultanea. Para efectos de este documento se
considera "masivo" al envio simultdneo de correos a todos los funcionarios o
miembros de las listas de distribucién de correo oficialmente constituidas a nivel
Institucional.

Mensajeria instantanea: También conocido como "Chat o Chateo", es un sistema
de intercambio de mensajes escritos en tiempo real a través de la red, sirve para
enviar y recibir mensajes instantdneos con otros usuarios conectados a Internet.



21. Redes sociales: Estructura donde un grupo de personas se relacionan entre si,
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permitiendo armar grupos segun los intereses de los usuarios, compartiendo
informacién.

Intranet: El término Intranet se utiliza generalmente, para referirse a una conexién
privada de algunas redes LAN o WAN que pertenecen a una organizacion y que esta
disefada para que puedan acceder solamente los miembros y empleados de Ia
organizacién u otros que tengan autorizacion por parte de la Oficina de Gestidon
Institucional de Recursos Humanos.

Equipo o dispositivo mévil: aparato portatil con el cual se establece una conexién
con otro equipo a través de ondas y/o un protocolo, también se conoce como un
tipo de dispositivo de tamano pequefio, con capacidades de procesamiento, con
memoria, con conexién a Internet, disefiado especificamente para una funcion, pero
gue pueden llevar a cabo otras funciones mas generales.

Perfil de usuario: conjunto de privilegios y restricciones que posee un usuario en un
equipo o sistema determinado.

Periféricos: son las unidades o conjunto de dispositivos del sistema informatico a
través de los cuales, la computadora entrega o recibe informacion para el usuario,
como por ejemplo: impresoras, escaner, teclado, apuntador o mouse, monitor,
entre otros.

Software: Un programa, o también llamado programa informatico o programa de
computacién, es un conjunto de instrucciones escritas para que una computadora
las ejecute. Permiten ejecutar distintas tareas en una computadora y/o en un
dispositivo.

Recursos para la Tecnologia de la Informacion y Comunicacion (TIC) o recursos
tecnoldgicos: son los equipos de cdmputo, teléfonos IP, programas de aplicacion,
sistemas operativos o software de automatizacién de oficinas, enlaces telematicos
y recursos afines.

Sistema de inventario de componentes de hardware, software y solicitudes o
incidencias a Informatica (GLPI): Sistema basado en software libre GLPI, ajustado a
las necesidades institucionales del personal del Ministerio, para llevar el inventario
de hardware, software con las caracteristicas técnicas, datos administrativos entre
otros; mantener una base de conocimiento a nivel del personal informatico y
administrar las solicitudes o incidencias de usuarios a Informatica.



29. Virus informatico: programa de computadora que tiene como objeto alterar el

orden de la computadora para causar dafio, puede reproducirse a si mismo vy
propagarse a otras computadoras.

Articulo 42.- Competencia de la Administracion Superior

Es responsabilidad de la Administracién Superior proveer los recursos presupuestarios

requeridos para la implementacion efectiva de este reglamento y la correcta planeacién,

ejecucién, implementacién y seguimiento de los proyectos tecnolégicos. Para lo cual, la DTI,

debera remitir la informacion precisa con las debidas justificaciones.

Articulo 52.- Competencia de la Administracién Activa

Es responsabilidad de la Administracién Activa apoyar y promover en sus colaboradores, las

actividades orientadas a cumplir con lo dispuesto en este reglamento.

Articulo 62.- Competencia de la DTl en la Gestion de las Tl

Los siguientes son los deberes y atribuciones de la DTl y las UTI del MINAE:

a)

b)

c)

d)

e)

Las establecidas en las leyes y reglamentos asociados del MINAE y cada
dependencia.

La DTI ejerce la autoridad técnica a nivel de tecnologias de informacién en la
institucion, lo cual implica, coordinar lo correspondiente con las UTI para emitir
criterios técnicos, determinar e implementar medidas que salvaguarden Ila
integridad, disponibilidad y seguridad de las tecnologias e informacidon que éstas
gestionan, tratan o almacenan. La calidad de autoridad, le confiere la posibilidad de
administrar con altos privilegios de acceso todas las tecnologias propiedad,
alquiladas o en uso por los funcionarios del MINAE, sus dependencias o instancias
adscritas.

Apoyar a las dependencias del MINAE, sus dependencias e instancias adscritas que
no cuentan con personal del area de TI.

Las UTI deberdn coordinar con la Administracion Superior y la DTI los proyectos los
proyectos tecnoldgicos previo a su inicio, a fin de alinear los mismos con el Cédigo
Nacional de Tecnologias Digitales (CNTD) y la estrategia institucional.

De conformidad con el punto “B”, deberan garantizar el uso discrecional de las
tecnologias, la confidencialidad de la informacion y el uso razonable y ético de la
plataforma tecnoldgica.



f) Recomendar a la Administracién Superior las acciones necesarias para la
implementacién continua y efectiva del Codigo Nacional de Tecnologias Digitales
(CNTD), emitido por el Ministerio de Ciencias, Tecnologia y Telecomunicaciones.

g) Proponer las politicas, estandares y procedimientos que en materia de tecnologias
de informacion regiran en el MINAE, sus dependencias e instancias adscritas. La
Administracién Superior aprobara o no las propuestas y las modificardn cuando lo
consideren conveniente, no obstante, se salvaguarda la responsabilidad de la DTl en
aquellos casos en que los entes decisorios no actuen conforme lo establecido o
cuyas acciones exponen a consecuencias nocivas para la plataforma tecnolégica del
MINAE.

h) En situaciones calificadas relativas al funcionamiento operativo de la tecnologia, la
DTI decidird los lineamientos que permitan solventar la problemdtica de manera
oportuna.

i) Proponer, definir y/o modificar con base a los cambios que en materia de seguridad
informatica se den en el tiempo, politicas y recomendaciones de seguridad tanto
l6égicas como fisicas en procura del resguardo de todos los componentes de la
plataforma tecnolégica del MINAE, sus dependencias e instancias adscritas.

j) Mejorar el servicio a los clientes internos y externos con la implementacién de
tecnologias.

k) Asignar los recursos tecnoldgicos acorde con las funciones que realiza el funcionario.

I) Definiry aplicar las politicas de dominio activo (GPO) que considere convenientes.

Articulo 72.- Adquisiciones y/ o Actualizaciones de las TI

Le compete a la DTl y las UTI recomendar a la instancia correspondiente las tecnologias o
soluciones informaticas que se deban adquirir. Las ampliaciones, modificaciones,
actualizaciones o adquisiciones de tecnologias (hardware, software, sistemas, redes y otros)
se realizaran con base a las recomendaciones técnicas de la DTI, incluso cuando se trate de
accesorios para las tecnologias existentes, convenios con entidades externas, donaciones y
cualquier otro aplicable.

Todos los recursos tecnoldgicos, de telecomunicaciones y demas servicios de informatica
gue sean suministrados por parte del MINAE, sus dependencias o adscritas a los
funcionarios tienen y deben como fin cumplir los objetivos y metas del Ministerio.

Articulo 82.- Uso de los Recursos Tecnoldgicos del MINAE, sus dependencias y drganos
adscritos.

Los recursos tecnoldgicos asignados a los empleados lo seran en calidad de herramienta de
trabajo y como tal, se encuentran permanentemente bajo dominio y control del MINAE, sin
perjuicio del derecho a la privacidad de la informaciéon almacenada y demas derechos
fundamentales establecidos por la normativa que corresponda.



Es responsabilidad del usuario, acatar las disposiciones estipuladas en el marco de las Tl. Si
el usuario no acepta acatar el marco de seguridad vigente, no podra hacer uso de la
plataforma tecnoldgica.

Articulo 92.- Solicitud de servicios en asesoria técnica, atencién de incidentes y demas
servicios que brinda la DTl o sus UTI.

Los funcionarios deben realizar la solicitud mediante los siguientes medios:

a) Via web, utilizando el Sistema de inventario de componentes de hardware, software
y solicitudes o incidencias a Informatica (GLPI), siempre y cuando se encuentre a
disposicion de los funcionarios.

b) A través de la direccién de correo electrénico dirigido a la lista de funcionarios de
informatica, definiendo el requerimiento en forma concisa.

c) Através de llamada telefénica o chat institucional habilitado para dicho fin.

d) Por cualquier otro medio que disponga el personal de Informatica para tales efectos.

CAPITULO II

DEBERES Y ATRIBUCIONES

Articulo 102.- Deberes y atribuciones generales de los funcionarios.

a) Ser responsable de la adecuada conservacidn de los activos tecnoldgicos que se le
asigna para el desempefio de sus funciones. Procurando mantener el equipo de
computo, sus periféricos y cualquier otro bien tecnoldgico en condiciones
adecuadas de limpieza, seguridad y resguardo.



b)

d)

f)

g)

h)

Utilizar el equipo de cémputo (fijo o portatil) y sus componentes mdviles e
independientes (periféricos) y demas recursos tecnoldgicos, Unicamente para
realizar trabajos afines a sus funciones, racionalizando su uso y el consumo de los
suministros relacionados con éstos.

Acatar las indicaciones, politicas, procedimientos, manuales y comunicados oficiales
que la DTl y UTI consideren iddneos, para resguardar la seguridad, deterioro, dafio
o uso inadecuado de los equipos asignados y seguridad e integridad de la
informacién.

Reportar a la DTl o UTI segun corresponda, por los medios indicados en el presente
reglamento, cualquier incidente con respecto al funcionamiento, uso inadecuado o
acceso no autorizado del equipo tecnoldgico, sus periféricos, programas
informaticos, correo electronico, Internet, telefonia IP, tratamiento no autorizado o
inadecuado de la informacion.

Permitir asistencia técnica remota exclusivamente por parte de los funcionarios de
la DTl o UTI o de personas previamente autorizadas para dicho fin.

Comprobar, mediante la aplicacién del antivirus acogido por la institucion, la
inexistencia de virus informdticos en los dispositivos de almacenamiento masivo
como los discos duros externos, discos compactos, memorias extraibles, dispositivos
moviles entre otros, antes de ser utilizados.

Mantener toda la informacidon producto de su quehacer institucional en una carpeta
o directorio que la DTl o UTI ponga a disposicion para tal fin, siguiendo los demas
lineamientos que se dicte en coordinacidn con el Archivo Central Institucional para
estos casos.

Al finalizar su relacién laboral o ser trasladado de unidad administrativa, entregar al
superior inmediato o a quien se delegue, copia en formato digital de los documentos
electrdénicos asociados a sus labores o informes finales que haya realizado; asi como
los documentos de trabajo requeridos para seguimiento de dichos informes, salvo
aquellos cuya divulgacidn esté expresamente prohibida por el ordenamiento
juridico. Ademas de realizar el traslado de bienes tecnoldgicos a la DTl o UTI.

Cambiar su contrasefia de acceso inicial suministrada por la DTl o UTI, siguiendo el
procedimiento respectivo para ello, con el fin de que se convierta en su cdédigo
secreto de uso exclusivo, personal y confidencial. Ademas, se deberd cambiar la



clave de acceso de acuerdo a las politicas de seguridad que se definan, conforme las
instrucciones de la DTl o UTI, o si considera que su privacidad se ha comprometido.

j) Acatar aquellas instrucciones o lineamientos divulgados por Informdatica en cuanto
al uso de los distintos recursos tecnoldgicos de informatica y manejo de informacion.
Cada funcionario es responsable de la informaciéon que posea en la computadora
(fija o portdtil) o medio de almacenamiento asignado, la pérdida o deterioro de
dicha informacién confidencial es su responsabilidad.

k) Apagar en forma adecuada la computadora y sus periféricos al final de la jornada
laboral o en caso de retirarse de las instalaciones.

I) Cerciorarse que las computadoras portatiles cuente siempre con el dispositivo de
seguridad que le haya suministrado la institucidén, esto para evitar un posibles
hurtos.

m) Informar previamente a la DTl o UTI el ingreso de cualquier dispositivo tecnoldgico
gue requiera conexion a la red de datos institucional que no sea propiedad del
MINAE o dependencias.

n) Utilizar todas las herramientas tecnoldgicas que el MINAE, sus dependencias e
instancias adscritas le confie o asigne, de una manera responsable, razonable,
racional y ética; Unica y exclusivamente para el cumplimiento del objetivo de sus
funciones. El funcionario se compromete y acuerda no utilizar la herramienta para
fines particulares y/o ajenos a sus funciones. El funcionario, se compromete a dar
justificacion concisa y consecuente sobre el uso las herramientas asignadas. En
virtud de lo anterior, el funcionario debera acatar los controles que la DT y las UTI
sugieran en afadn de controlar el uso.

o) Bloquear la estacion de trabajo cada vez que deba separarse o suspender el uso de
las Tl por un periodo igual o superior a los 3 minutos, con el objetivo de impedir el
uso del equipo por otras personas no autorizadas. Para lo anterior la DTl y las UTI
podran aplicar las politicas de dominio que considere.

Articulo 112.- Restricciones y prohibiciones para los funcionarios.

a) Emplear el equipo asignado para actividades personales, comerciales o extra
laborales.



b)

c)

d)

f)

g)

h)

Emplear los dispositivos tecnolégicos asignados para reproducir, utilizar, almacenar
o grabar en ellos, cualquier tipo de material que esté protegido por la Ley de
Derechos de Autor y Derechos Conexos.

Adquirir, comprar o tramitar recursos tecnolégicos que no cuenten con el visto
bueno de la DTl o las UTI segun corresponda.

Abrir, remover, cambiar o intercambiar los componentes internos de los recursos
informaticos y configurar o reconfigurar, programar o reprogramar e instalar o
desinstalar programas (software) en los equipos de la Institucién. Esto sin perjuicio
de que el Departamento de Tecnologia de Informacién pueda autorizar
expresamente a uno o varios usuarios de despachos para realizar estas labores.

Utilizar dispositivos de almacenamiento masivo (llaves USB), discos duros externos,
discos compactos, unidades de disco flexible, entre otros, de desconocida
procedencia, sin antes ser verificados mediante el sistema de antivirus dispuesto por
la institucién o informar al personal de la Direccién de TIC segun lo que esta
establezca.

Comer y/o beber o manipular sustancias o materiales sobre el equipo de computo
o sus periféricos. Cualquier dafio ocasionado a los equipos por causa de derrames,
acumulacién de residuos de comida o similares sera responsabilidad de los
funcionarios y se aplicaran las medidas administrativas correspondientes en
aplicacion del debido proceso.

Utilizar las Tl para generar o propagar mensajes obscenos u ofensivos, enviar
correos masivos tipos cadenas, divulgar material pornografico, discriminatorios o
que ofenda la dignidad humana.

Exigir la asignaciéon de bienes tecnoldgicos especificos, sin que medie criterio
técnico, que procure la subutilizacidn o uso irracional de los mismo.

Conectar equipo que no sea propiedad del Ministerio, sus dependencias e instancias
adscritas a la red de codmputo institucional sin la autorizacion de la DTI o las UTI
segln corresponda.



Articulo 122.- Cuentas de Usuario y sus contraseiias.

Las cuentas de usuario, son el mecanismo de identificacidn y autenticacion con el cual, se

autoriza a una persona fisica para que haga uso de las Tl que se le asignan para el

desempeiio de sus funciones, por lo que se rigen por las siguientes normas:

b)

d)

e)

f)

Unicamente la DTl o las UTI, creardn y asignan cuentas de usuario, con el visto bueno
del superior correspondiente. Estd cuenta respetara el criterio del menor privilegio
necesario.

Es obligacion de Recursos Humanos o en su defecto de los enlaces que cada una de
las dependencias del MINAE, reportar a Tl, segln corresponda, con al menos 5 dias
habiles de anticipacion, todos los ingresos, egresos o cambios de personal.

Son a titulo personal y por lo tanto son INTRANSFERIBLES.

Tendran derecho a Cuenta de usuarios, aquellos funcionarios del MINAE, sus
dependencias e instancias adscritas que realicen su trabajo haciendo uso de
estaciones de trabajo institucionales.

Personal bajo la modalidad de contrato, TCU, préctica profesional tendra derecho a
una cuenta de usuario si y sélo si, su trabajo debe realizarlo haciendo uso de las Tl
y, si en el contrato se pactd la asignacion de recurso tecnoldgico.

Cada usuario asume y responderd por las acciones que se reporten o registren
utilizando su cuenta de usuario, mediante la cual adquiere una identidad digital
intransferible

Articulo 132.- Eliminacion o deshabilitacion de Cuentas de Usuario.

Las cuentas de usuario a las que se le haya definido fecha de caducidad, pasaran a estado

inactivo en la fecha definida. Transcurridos 1 meses calendarios sin que se haya solicitado

renovacion de cuenta, ésta serd eliminada definitivamente.



En el caso de los funcionarios a quienes se les otorgue permiso con o sin goce de salario,
para aquellos que concluyen su relacion laboral con la institucion o quienes tomen periodos
de vacaciones o sean incapacitados por mas de 10 dias habiles, el coordinador del
Departamento de Recursos Humanos, de inmediato, debera informarlo a la DTl o UTI, con
el fin de que las correspondientes cuentas de usuario, incluyendo el buzén de correo, sean
temporalmente inhabilitadas o eliminadas, segun corresponda.

Articulo 142.- Derechos en Caso de Interrupcion Laboral

No se permite que los funcionarios en condicién de interrupcion laboral, recuperen datos
cuyo unico dueno es el MINAE, sus dependencias, instancias adscritas o de terceros. Asi
mismo, deberan velar por la integridad de esa informacidn, jamas borrarla o alterarla.

Para los casos donde haya interrupcion laboral, el usuario, tendra derecho a recuperar sus
datos de caracter personal, con la presencia y asistencia del personal de la DTl o UTI.

Para efectos de administracion de cuentas de usuario, sus privilegios de acceso y vigencia,
el Departamento de Recursos Humanos, deberd mantener informado al DTl sobre cualquier
cambio que se origine con los colaboradores de la institucion. Lo anterior, con el propésito
de que el DTI, realice las gestiones técnicas correspondientes sobre los datos, las cuentas
de usuario, los sistemas y las tecnologias de informacidn en general.

CAPITULO Il

DELASTI
Articulo 152.- Adquisiciones

Todos los equipos, software y Tl ya sean adquiridos por el presupuesto de la institucion o
donados u otro deben contar con la autorizacidon de la DTl o UTI, su respectiva revision,
configuracion y registro dentro del inventario correspondiente, de previo a su asignacién y
utilizacion.

Articulo 162.- Soporte

La DTl y UTI sdlo prestard servicios a las Tl que sean propiedad del Ministerio, sus
dependencias e instancias adscritas.



Articulo 172.- Inspeccion o ingreso a las estaciones de trabajo

El superior del funcionario en coordinaciéon con la jefatura Recursos Humanos del MINAE o
en su defecto con los enlaces de cada dependencia, que requiera inspeccionar los equipos
de computo y software instalado y almacenado debera comunicar al funcionario de previo
a realizar la inspeccién o acceso mediante medio escrito. El funcionario deberd brindar
consentimiento por escrito, ya sea en un documento fisico o electrdnico, el cual podra ser
revocado de la misma forma, sin efecto retroactivo, dicha disposicién tiene la finalidad de
garantizar el derecho a la intimidad, a la libertad y al secreto de las comunicaciones a los
funcionarios.

Articulo 182.- No sera necesario el consentimiento expreso del funcionario en los
siguientes supuestos:

a) Exista orden fundamentada, dictada por autoridad judicial competente.

b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso
publico general.

c) Los datos deban ser entregados por disposicion constitucional o legal.

d) Fallas del equipo, mantenimiento preventivo o correctivo por parte de personal
de la Direccidon de TIC.

CAPITULO IV

DEL SOFTWARE

Articulo 192.- Uso de software licenciado

Los funcionarios del MINAE, sus dependencias deberdn utilizar inicamente el software
instalado o autorizado previamente por la DTl o UTI. Cualquier software o aplicacién que
el Jerarca o Jefe inmediato autorice instalar en un equipo institucional, debera cumplir con
la normativa nacional e internacional vigente en materia de derechos de autor, propiedad
intelectual, proteccidon de marca vy afines.



Articulo 202.- Custodia del software

La DTI y las UTI seran las responsables de la custodia de los medios de instalaciéon de
software y sus documentos de licenciamiento, quien ademas administra el respectivo
inventario.

Articulo 212.- Uso de software de prueba

Unicamente la DTl y las UTI, estara autorizada a instalar programas con licenciamiento de
prueba, software de licenciamiento libre o licencia temporal para efectos de los estudios de
investigacion o evaluaciéon de los mismos, con el objetivo de determinar su viabilidad
técnica de aplicacion en los procesos del quehacer Institucional.

CAPITULO V

DE LA RED DE COMPUTADORAS

Articulo 222.- Todo funcionario contara con credenciales para acceder a los recursos o
servicios informaticos institucionales administrados, esto acorde a lo establecido en el
Articulo 119 del presente reglamento.

Articulo 232.- Cada director o jefe debe solicitar por escrito a la DTI o UTI la creacién,
suspension o eliminacién de las credenciales de los funcionarios de su area administrativa;
asi como los privilegios de acceso a la informacidn de su unidad y a los recursos de TIC y
los criterios de incompatibilidad de funciones, conforme a los movimientos de personal
que se produzcan en cada Area o Unidad, con el fin de que se inhabiliten, modifiquen o
eliminen los privilegios de acceso a las diferentes plataformas, dominios y dispositivos
correspondientes, respetando los derechos constitucionales que ostentan los
funcionarios.

Articulo 242.- El funcionario debera almacenar en los servidores internos como externos
(nube) del Ministerio Unicamente informacidn institucional, sea a través de las aplicaciones
institucionales o los recursos compartidos debidamente definidos por el personal de
Informatica, no debe mantener documentos personales (archivos, fotos, peliculas, videos)
en los servidores, espacios o medios de almacenamiento del MINAE y sus dependencias.



Articulo 252.- La DTI y las UTI realizardan respaldos periddicos de la informacién,
almacenada en los servidores, unidades de almacenamiento y otros medios institucionales
asignados a Informatica.

Articulo 262.- Queda prohibido permitir el acceso de terceros a recursos de la intranet, o
prestar los recursos tecnoldgicos a personas no autorizadas por la DTl o UTI.

CAPITULO VI

DEL USO DE INTERNET Y LOS DISPOSITIVOS MOVILES

Articulo 272.- El uso del Internet a través de la red del MINAE y sus dependencias
(aldmbrica o inaldmbrica) esta permitido sélo para atender las necesidades derivadas del
desempeiio de las labores institucionales, quedando prohibido el uso para asuntos
personales, sean estos: actividades personales, comerciales o de entretenimiento personal
como: servicios de compras, juegos, musica, libros, videos, peliculas, radio, televisién y
otros programas no autorizados.

Queda a criterio de la Autoridad Superior y Direcciones de cada una de las dependencias e
instancias adscritas, autorizar a su personal el uso de internet para acceder a las
plataformas web de las entidades bancarias, plataformas de entidades publicas, noticieros
y periddicos. Dicha autorizacion deberd ser enviada a la DTl y UTI por medio escrito e incluir
la debida justificacidon y excepciones.

Articulo 282.- Los servicios permitidos a través de Internet serdn los que define la DTl y las
UTI bajo sus criterios técnicos y en concordancia con las jefaturas institucionales,
considerando:

a) las necesidades institucionales,

b) las mejores practicas a nivel nacional e internacional,

c) regulaciones en normativa existente y

d) aspectos de seguridad informatica, para no exponer a riesgos innecesarios la
infraestructura tecnoldgica del Ministerio.



Cualquier acceso a un sitio web especifico que esté bloqueado, el funcionario que lo
requiera, podra solicitar con autorizacion del superior jerdrquico el desbloqueo del mismo;
la solicitud debe contener una justificacién razonada que serd analizada para determinar la
factibilidad técnica. Queda a discrecién de la DTl o UTI el permitir o denegar el acceso a esos
servicios bajo los criterios técnicos antes mencionados. En caso de requerirlo, la DTl o UTI
someterd a aprobacién de las autoridades superiores la solicitud.

Articulo 292.- Queda prohibido

a) Usar cualquier tipo de programa de comunicacion instantdnea a través de Internet
institucional, salvo para fines laborales.

b) Estd prohibido visitar sitios Web que publiquen cualquier tipo de material
pornografico, trata de personas, o que no tenga relacion con las funciones
encomendadas o que no se encuentren debidamente autorizadas.

c) Elacceso a cualquier sitio de juegos, entretenimiento o apuestas.

d) Utilizar el servicio de Internet para escuchar o descargar musica, juegos, programas
gue no sean acordes con las funciones y competencias del MINAE, sus dependencias
o instancias adscritas.

e) Visitar sitios de redes sociales u otros similares, a excepcién de que sea para efectos
relacionados con su trabajo.

f) Utilizar el servicio de Internet y demas facilidades para fines comerciales o lucrativos
ajenos al quehacer del MINAE, sus dependencias o instancias adscritas.

Articulo 3092.- La DTl o UTI, podra llevar un control del contenido de la informacidn que viaje
sobre la red de comunicaciones institucional, lo anterior con el objetivo de garantizar un
uso adecuados de los recursos de Tl y salvaguardar la seguridad informatica del MINAE, sus
dependencias e instancias adscritas.

Articulo 312.- La DTl o UTI pondrd en funcionamiento herramientas de control que
posibiliten detectar, analizar y bloquear accesos no permitidos (aquellos que no guarden
relacion con aspectos de trabajo), que puedan comprometer o poner en riesgo la seguridad
de los recursos informaticos y que atenten contra su desempefio.



Articulo 322.- La DTl o UTIl podrd monitorear y mantener una copia de los registros y sus
respectivos respaldos sobre las actividades en Internet de todos los funcionarios de la red.
Estos registros podran ser resguardados por un periodo no inferior a 24 meses.

Articulo 332.- Los funcionarios que hagan uso de las redes alambricas o inaldmbricas,
personal bajo la modalidad de contrato u otras personas debidamente autorizadas o
visitantes, deberan acatar las disposiciones que determine para el uso de este tipo de
comunicacion del presente reglamento.

Articulo 342.- Las claves de acceso a la red inaldmbrica, es de uso exclusivo la DTl y UTI. La
clave de la red de visitantes, debe ser cambiada al menos mensualmente.

CAPITULO VII

DEL USO DEL CORREO ELECTRONICO

Articulo 352.- Los funcionarios deben utilizar el correo electrénico asignado Unicamente
para comunicacion oficial propias de su cargo o asuntos estrictamente relacionados con
las labores que desarrolla el MINAE, sus dependencias e instancias adscritas.

Articulo 362.- Se entiende por un uso racional de la cuenta de correo electrénico lo
siguiente:

a) La depuracion de sus bandejas de correo (entrada, elementos eliminados y
enviados).

b) No hacer uso de la cuenta para fines comerciales o personales.

c) Eluso de lenguaje apropiado en sus mensajes.

d) Enviar mensajes masivos sélo si estd autorizado (jefaturas o coordinadores y
similares).

e) Elnocomprometer la privacidad de los otros funcionarios.



f) El no enviar correos a destinatarios que no los han solicitado, salvo que sea con
fines laborales.

g) Enviar mensajes suplantando la identidad de otra persona, salvo los casos en los
que medie una relacidn de confianza previamente establecida.

h) Copiar o alterar el contenido del correo electrénico de una tercera persona sin su
consentimiento explicito.

Articulo 372.- La cuenta de correo electrénico es para ser usada exclusivamente por el
funcionario acreditado. El usuario propietario es responsable de las actividades que realice
con ella cualquier otra persona.

Articulo 382.- El propietario de una cuenta de correo debe revisar diariamente sus
cadenas, eliminar los mensajes innecesarios y realizar respaldo periddico de sus correos,
salvo que motivos de fuerza mayor se lo imposibiliten. En caso de que el funcionario lo
requiera, el personal de la DTl o UTI brindard la capacitacién o induccién necesaria para
que el funcionario pueda realizar su respaldo.

Articulo 392.- El funcionario es responsable de la informacién que se envia desde su
cuenta, por lo cual se asegurara de hacer un uso racional del servicio, y no enviara archivos
adjuntos que pudieran contener informacidn nociva, peligrosa u ofensiva, tales como virus
informaticos, mensajes insultantes, denigrantes o pornograficos. De igual manera, no
podra utilizar este servicio para para distribuir en forma ilegal programas licenciados,
copias de musica y juegos.

Articulo 402.- La DTl o UTI podra establecer otros lineamientos y recomendaciones de uso
del correo electrdnico, segun los avances tecnoldgicos, las necesidades o capacidades
institucionales, los cuales deberdn ser notificados oportunamente a los funcionarios.

Articulo 412.- Queda prohibido desactivar el correo electronico o cualquiera de sus
componentes, esta potestad queda de manera exclusiva y discrecional a la DTl o UTI.



CAPITULO VIII

USO DE CERTIFICADOS DIGITALES

Articulo 422.- Los funcionarios que cuentan con certificado digital deberdan cumplir con el
uso racional de dicho certificado y cumplir lo siguiente:

a) Garantizar la custodia y confidencialidad.

b) No compartir la clave, no poner el certificado a disposicion de otras personas ni
transferirlo, es personal.

c) Utilizar la firma digital en todos los tramites tanto internos como externos con el
proposito de "eliminar papeles", eficiencia en recursos y utilizaciéon de la
tecnologia.

d) Archivar y custodiar los documentos de indole institucional firmados digitalmente.

e) Cumplir con el marco normativo establecido para certificados digitales.

CAPITULO IX

ADMINISTRACION DE LA INFORMACION INSTITUCIONAL

Articulo 432.- En la informacidon o software generados mediante la utilizacién de los
recursos institucionales, el autor conservara el derecho moral y cedera a la institucion el
derecho patrimonial.

Articulo 442.- La informacidn institucional es de uso discrecional para el servidor, por lo
cual no debe permitirse ni propiciarse el acceso de personas no autorizadas o ajenas a la
Institucion.

Dichas personas, para tener acceso a esa informacién, deberdn contar con el permiso
expreso del jerarca, especificando que tipo de informacion requiere y para qué efecto.



Articulo 452.- El dafio, destruccidn o pérdida intencional de la informacion ya sea
almacenada en el servidor de la red o en el disco duro de cualquier equipo de la Institucion
sera notificada a la Autoridad Superior a fin de que se sienten las responsabilidades del
caso.

Asimismo, la Institucion podra acudir a la instancia judicial que corresponda para
denunciar la intrusidon o destruccion de informacion institucional por parte de funcionarios
o terceras personas.

CAPITULO X

DEL CONTROL DE CUMPLIMIENTO

Articulo 462.- Todos los funcionarios del MINAE, sus dependencias e instancias adscritas,
deberan conocer el Reglamento para el Uso de los Recursos Tecnoldgicos de Informacion
del Ministerio de Ambiente y Energia y regirse en su actuar por los principios consignados
en él.

Articulo 479.- Toda Jefatura o Direccion, debera controlar el uso de los activos dentro de
su oficina e implementar controles apropiados para cada uno de ellos, ademas velard por
el uso adecuado y el cuidado de los recursos de Tl que tienen asignados o hacen uso en
sus dependencias.

Articulo 482.- Cualquier infraccion a este Reglamento, o el uso inadecuado de las
herramientas a las que se refiere, autoriza al jefe inmediato del funcionario a llamarle la
atencién y comunicarle para que el hecho no se repita. Si el hecho se repitiera, informara
al Jefe del Programa respectivo a fin de que éste inicie el respectivo procedimiento
disciplinario contra el funcionario responsable.

Articulo 492.- La DTl por medio de sus diferentes areas serd el ente contralor de la
administracion de los recursos de Tl en el MINAE.

Articulo 502.- Las faltas cometidas al tenor de lo dispuesto en el presente reglamento,
seran sancionadas de conformidad con las disposiciones establecidas en el Cddigo de
Trabajo y el Reglamento Autdnomo de Servicios de la Institucién, asi como las demas
disposiciones vigentes y aplicables, sin perjuicio de las responsabilidades civiles y penales
gue deba asumir el infractor.



Articulo 512.- Custdédiese su version original en los archivos de la Oficialia Mayor del
MINAE.

Articulo 522.- Vigencia. Rige a partir de su comunicacién.

Dado en San José, a las catorce horas del dia dos de abril de dos mil veinte.
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